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1. Wiadomosci wstepne

Pierwsza czes$¢ niniejszej instrukcji zawiera podstawowe wiadomosci teoretycz-
ne dotyczace opcji IP oraz gniazd surowych. Poznanie tych wiadomosci umozliwi
prawidtowe zrealizowanie praktycznej czesci laboratorium.

1.1. Tematyka laboratorium

Tematem laboratorium sg gniazda surowe i opcje protokotu IP. Idea programo-
wania surowych gniazd (ang. Raw Sockets) opiera sie na recznej modyfikacji nagtow-
kéw poszczegdlnych protokotow. W takim przypadku obudowanie datagramu odpo-
wiednimi nagtéwkami, wypetnienie ich pdl oraz wystanie tak spreparowanej paczki
staje sie obowigzkiem programisty. Dzieki stosowaniu gniazd tego rodzaju nie jeste-
$my ograniczeni stosowaniem tylko protokotéw TCP czy UDP, ale mamy takze dostep
do warstwy sieciowej (IP) i warstwy transportowej (TCP, UDP, ICMP). Mozemy imple-
mentowac wtasne protokoty, jak réwniez obstugiwaé te, do ktérych normalnie nie mie-
libyémy dostepu stosujac gniazda SOCK_STREAM lub SOCK_DGRAM.

Opcje IP (ang. IP Options) to dodatkowe pole nagtéwka protokotu IP. Wszystkie
opcje sq definiowane przez jeden podzielony na trzy czesci bajt. Pierwsza czes¢ jest
jednobitowa i okresla zachowanie opcji w przypadku fragmentacji, druga czes¢ (dwu-
bitowa) definiuje klase opcji, a trzecia okresla numer opcji. Dzieki opcjom nagtéwka IP
mozliwe jest ustalenie m.in. doktadnego routingu zrédtowego, zapisywanie trasy data-
gramu czy tez sterowanie opcjami bezpieczenstwa.

1.2. Zagadnienia do przygotowania

Przed przystgpieniem do realizacji laboratorium nalezy zapoznac sie z zagad-
nieniami dotyczacymi opcji IP:

o Postac¢ ramki IP; [ RFC 0791 ]
o Nazwy i przeznaczenie opcji IP; [ RFC 0791 ]
o Stosowanie opcji IP. [ Stevens, R0z.27 ]
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A takze z zagadnieniami dotyczacymi gniazd surowych:

o Posta¢ datagramu TCP oraz UDP; [ RFC 0793 ]

o Stosowanie gniazd w systemie Linux; [ Stevens, Roz.3 ]
o Stosowanie gniazd surowych. [ Stevens, Roz.28 ]
o Atak typu SYN flood

Literatura:
[1] W.R. Stevens, ,Programowanie Ustug Sieciowych”, ,API: gniazda i XTI”.
[2] IETF (http://www.ietf.org/), [RFC 0791], [RFC 0793], [RFC 2113], [RFC 1108].

1.3. Cel laboratorium

Celem laboratorium jest poznanie podstawowych opcji IP, ktére mogg zostac
dotagczone do nagtéwka protokotu IP. Ponadto zostanie przeéwiczone tworzenie i ko-
rzystanie z gniazd surowych wykorzystywanych do wysytania i odbierania datagra-
moéw. Podczas realizacji tego laboratorium zapoznasz sie z:
o z budowa pola opcji dla wybranych opcji IP(IPv4, IPv6),
o z technikami modyfikacji opcji IP,
o z technikg tworzenia gniazd surowych,

z technikami modyfikacji ramek IP, ICMP,

z zaletami oraz wadami gniazd surowych.

o

(@]
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2. Przebieg laboratorium

Druga czes$c¢ instrukcji zawiera zadania do praktycznej realizacji, ktore demon-
strujg zastosowanie technik z omawianego zagadnienia.

2.1. Przygotowanie laboratorium

W laboratorium wykorzystywany jest jeden komputer z zainstalowanym syste-
mem Linux Fedora oraz oprogramowaniem Ethereal.
Przed przystapieniem do wykonywania zadan:
1. Uruchom system Linux.
2. Zaloguj sie jako root.
3. Skopiuj plik z katalogu
Home/shared/pus/pus_ 10 ip layers
do katalogu ~/pus/pus_10 ip layers wykonujac polecenie:
$ cp home/shared/pus/pus_10 ip layers ~/pus/pus_10 ip layers
4. Uruchom program Ethereal i zapoznaj sie z jego dziataniem.
5. Wejdz do katalogu ~/pus/pus_10_ip_layers wykonujac polecenie:
$ cd ~/pus/pus_10 ip layers

2.2. Zadanie 1. Ustawienie opcji IP - stream identefier

Celem zadania jest zapoznanie sie ze sposobem i funkcjg stuzgcq do ustawiania
opcji do pakietu IP na przyktadzie opcji identyfikator strumienia (ang. stream idente-
fier). Opcja ta wykorzystywana jest przez pakiet IPv4 do przenoszenia w sieci identyfi-
katora strumienia. Ponizej zostat przedstawiony wyglad pola opcji: identyfikator stru-
mienia w pakiecie IP.

10001000 00000010 stream ID
Type = 136 Lenght = 4

Opcja identyfikator strumienia(zrédto: RFC 793)
Pierwszy bit opcji ustawiony na 1 powoduje powielenie opcji we wszystkich
fragmentach podczas fragmentacji pakietu. Kolejne dwa bity ustawione na 0 wskazuja,
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ze opcja dotyczy datagramu. Pie¢ ostatnich bitéw to numer opcji, w tym przypadku
wynosi 8. Zatem pierwsze 8 bitow okresla typ opcji, ktéry w tym przypadku w postaci
dziesietnej wynosi 136. Identyfikator strumienia moze by¢ 16 bitowg liczba.

Powyzej opisane ustawienia mozna zaobserwowac¢ w przyktadowym pliku zada-
niel.c zwracajgc uwage na linie:

unsigned char ip options([4] ={136,4,0,1};

pokazujaca w jaki sposdb ustawi¢ wartosci opcji o danym typie 136, dtugosci 4 i iden-
tyfikatorze strumienia o wartosci 1. Ponizszy fragment przedstawia sposdb ustawienia
opcji:

setsockopt (gniazdo, IPPROTO IP,IP OPTIONS, \

(unsignedchar*) &ip options[0],4*sizeof (unsigned char));

W programie zadaniel.c stworzone zostato gniazdo surowe, poprzez ktoére
nadawany jest pakiet IP. Dla pakietu IP ustawiana jest opcja identyfikator strumie-
nia. Pakiet ten za posrednictwem protokotu ICMP przenosi zagdanie ECHO REQUEST do
wybranego hosta(w przyktadzie www.onet.pl).

W celu przeprowadzenia ¢wiczenia wykonaj nastepujace czynnosci:
1. Wigcz program Ethreal.
2. Z menu [Capture] wybierz [Options]
3. W polu [Capture Filter] wpisz:

icmp and dst www.onet.pl

co spowoduje, ze przechwytywane beda wytgcznie pakiety ICMP wysytane do

www.onet.pl.

4. Uruchom przechwytywanie pakietéw klikajac na przycisk [Start]
5. Jezeli nie jestes w katalogu, w ktérym znajduje sie zrédio zadaniel.c to wejdz
do niego wykonujac polecenie:

$ cd ~/pus/pus 10 ip layers/zadl

6. Skompiluj program zadaniel.c poleceniem:
$ gcc zadaniel.c -o zadaniel

7. Uruchom program poleceniem:
$ ./zadaniel www.onet.pl

8. Przejdz do programu Ethereal. W programie Ethereal powinien zostac¢ prze-
chwycony segment ICMP. Rozwijajgac drzewo protokotdéw (ramka ponizej okna
przechwytywania) [Internet Protocol, src..., dst...] -> [Options(4bytes)] nalezy

zauwazyc¢ iz ustawiona jest opcja [Stream identifier] na wartosc¢ 1.

9. Otwodrz plik zadaniel.c programem pico lub gedit i zastap linie:

unsigned char ip options([4] ={136,4,0,1};

linig:

unsigned char ip options[4] ={136,4,1,1};

10. Ponownie skompiluj i uruchom program zadaniel.c wykonujgc polecenia z

punktow 6 7.
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11. Zaobserwuj przechwycony w Ethereal segment ICMP tak jak zostato to opisane
w punkcie 8. Zwrdé¢ uwage na zmieniong wartos¢ [Stream identifier]. Sprébuj
wyttumaczy¢ dlaczego aktualna wartosé [Stream identfier] w tym przypadku
wynosi 257. Ponadto zwrdo¢ uwage na rozmiar nagtowka IP.

2.3. Zadanie 2. Wyznaczanie trasy przez nadawce

W tym ¢wiczeniu wykorzystamy program z ¢wiczenia pierwszego, zmodyfiko-
wany tak, aby pakiet ICMP byl wysytany do komputera z ktérego zostat wystany, prze-
chodzac przez zdefiniowang trase. Do przesytania pakietéw wzdtuz zdefiniowanej trasy
stuzy opcja IP o nazwie SSRR - rygorystyczne trasowanie wedtug nadawcy (ang. strict
source and record route). Opcja ta wskazuje droge pakietu do stacji docelowej. W

przypadku tej opcji datagram IP musi przejs¢ przez wszystkie wezty i tylko przez nie.

Zatem kolejne wezty muszg by¢ swoimi sasiadami.

Ponizej zostat przedstawiony wyglad pola opcji SSRR w pakiecie IP. Zwrdc
uwage na rozmiar pola opcji SSRR i zastanow sie nad maksymalng mozliwg do wpro-
wadzenia w opcji iloscig weztéw jakie moze przejs¢ datagram IP.

44 B
d »
ha »
NOP Kod | Diu- |Wskaz Adres IP 1 Adres IP 2 Docelowy Adres
1 1 goé$é | nik 4 4 Ip
1 1 4

Opcja: Rygorystyczne trasowanie wedtug nadawcy(SSRR)

Pole opcji SSRR przedstawione zostaty w ponizszej ramce:

Parametr/opcja Opis

NOP Nieobowiazkowe, powoduje wyrdwnanie poiozenia
adreséw do wielokrotnosci czterech bajtdéw

Kod Kod opcji IP

Diugosc¢ Rozmiar pola opcji w bajtach

Wskaznik Wskazuje na numer bajtu adresu, ktory powinien by¢
przetwarzany przez kolejny router, poczatkowo ustawiany
na pierwszy adres IP

Adres IP 1 - .. Kolejne adresy IP przez ktdére ma przejsé pakiet

Docelowy adres IP | Adres IP docelowego hosta
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1. Przejdz do katalogu zad2:
$ cd ~/pus/pus_10 ip layers/zad2
2. Otworz plik zadanie2.c i zapoznaj sie z kodem Zrédtowym.
3. Zwrdéc szczegdblng uwage na funkcje setsockopt i jej ostatni parametr.

setsockopt (gniazdo, IPPROTO IP, IP OPTIONS, (unsigned

char*) &ip options[0],l6*sizeof (unsigned char));

4. Odpowiedz na pytanie jaki powinna by¢ warto$¢ gdy trasa sktadataby sie z 6 we-
ztéw.

unsigned char ip options[16] =
{1,9,15,4,127,0,0,1,127,0,0,1,127,0,0,1};

5. Powyzszg linie w programie zadanie2.c nalezy zmodyfikowaé¢ w taki sposob, aby
wysytany pakiet dotart do komputera docelowego (tutaj localhost), za posrednictwem
dwoch innych komputerow. Powyzsza linia po modyfikacji powinna wygladac¢ nastepu-
jaco:

unsigned char ip options[1l6] =

{1,9,15,4,%,%,%,%,Y,Y,Y,Y,127,0,0,1};

gdzie x,x,x,x oraz y,vy,y,y sa adresami IP komputeréw posredniczacych w transmi-
sji.
6. W sposéb analogiczny jak w ¢wiczeniu pierwszym nalezy skompilowac i uruchomic
program, a takze sprawdzi¢ poprawnosc¢ jego dziatania przy uzyciu programu Ethereal.
Opcja rygorystycznego trasowania wedtug nadawcy w przeciwienstwie do opcji
swobodnego trasowania charakteryzuje sie tym, ze brak mozliwosci podgzania wska-
zang trasg powoduje odrzucenie pakietu. Sprobuj zmieni¢ adresy IP w taki sposéb aby
kolejne wezty nie byly swoimi sgsiadami. Zaobserwuj przy pomocy programu Etehreal
wynik dziatania programu.

2.4. Zadanie 3. Gniazda surowe - protokoét UDP

W zadaniu tym nalezy zmodyfikowac plik example_udp.c tak, aby utworzy¢
gniazdo surowe pakietu UDP oraz wypetni¢ poprawnie pola nagtéwka UDP.
Plik znajduje sie w katalogu:

$ ~/pus/pus_10 ip layers/zad3

Po skompilowaniu programu poleceniem:

gcc example udp.c -o example udp
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nalezy, przechwytujac pakiety aplikacjg ethereal, uruchomi¢ program, a nastepnie
przeanalizowac jeden z interesujacych nas pakietow.

2.5. Zadanie 4. Gniazda surowe - protokot TCP

W tym zadaniu nalezy utworzy¢ gniazdo surowe protokotu TCP, nagtéwek IP
oraz nagtowek TCP tak, aby program SYN flood’owat zadany adres IP na wybranym
porcie. W trakcie ¢wiczenia nalezy uzy¢ pliku example_tcp.c, ktéry nalezy odpowiednio
zmodyfikowac. Po skompilowaniu programu poleceniem:

Plik znajduje sie w katalogu:
$ ~/pus/pus_10 ip layers/zad4

2.6. Zadanie 5. Odbieranie ECHO REPLY

Celem zadania jest przeanalizowanie i modyfikacja programu zadanie5.c w ta-
ki sposéb, aby mozliwe byto odebranie odpowiedz od serwera na zgdanie echo (ang.
Echo Reply) przy wykorzystaniu protokotu ICMP z uzyciem gniazd surowych. W poniz-
szym zadaniu zostanie przeé¢wiczone czytanie i tworzenie pakietow ICMP.

Protokot ICMP zapewnia rodzinie TCP/IP mechanizmy informowania o btedach
oraz przesytania komunikatow sterujgcych. Jego pierwotnym przeznaczeniem byto
informowanie stacji nadawczej o zaktdceniu trasowania. Istnieje wiele funkcji petnio-
nych przez protokoét ICMP jednakze najwazniejszg z nich jest zapewnienie przesyfania
sygnatow Echo Request/Echo Reply. Funkcja ta pozwala na sprawdzenie niezawodno-
éci potaczenia miedzy dwiema stacjami. Zwykle jest to realizowane za pomocga polece-
nia PING.

W kodzie pliku zadanie5.c brakuje definicji funkcji listener(). Zadaniem bedzie napisa-
nie definicji tej funkcji. Funkcja ta ma za zadanie obiera¢ segmenty ICMP ECHO reply
ktére sg odpowiedziag na wystane zadania ECHO request wysytane przez funkcje

ping().
Do implementacji tej funkcji nalezy wykorzystac funkcje:

int socket (int family, int type, int protocol);

za pomocg ktorej nalezy stworzy¢ gniazdo surowe. Nastepnie w petli (uwaga na ilosc
przejs¢ petli!)nalezy uzy¢ funkcji:

int recvfrom(int s, void *buf, size t len, int flags, struct sock-

addr *from, socklen t *fromlen);

ktéra pobiera komunikaty wystane do gniazda. Wyniki dziatania programu nalezy wy-
$wietli¢ na ekran przy pomocy zaimplementowanej w programie funkcji:
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void display(void *buf, int bytes);
Przejdz do katalogu z programem:

$ cd ~/pus/pus_10 ip layers/zadb
Skompiluj program poleceniem

$ gcc zadanieb5.c -o zadanieb

a nastepnie uruchom
$ ./zadanieb www.onet.pl

W kolejnej czesci zadania sprébuj przeksztatci¢ program taka by wyswietlat
dodatkowe informacje zwigzane ze strukturg nagtowka ICMP a wiec: typ, identyfikator
i numer sekwencyjny. W tym celu zapoznaj sie ze struktura icmphdr (neti-
net/ip_icmp.h). Dodaj takze informacje ze struktury iphdr: wersja protokotu, rozmiar
nagtowka, adres docelowy pakietu. Skompiluj przeksztatcony program i wykonaj test
jego dziatania.

2.7. Zadanie 6. Prosty program ‘myping’.

Kolejnym zadaniem bedzie przetestowania dziatania programu, ktory jest
uproszczong implementacjg programu ping. W tym celu nalezy skompilowac¢ program
myping.c, ktory znajduje sie wérdéd programoéw wzorcowych.

1. Przejdz do katalogu z programem:

$ cd ~/pus/pus_10 ip layers/zad6
2. Kompilacja odbywa sie za pomocg polecenia:

$ gcc myping.c -o myping

Aby przetestowac dziatanie aplikacji nalezy uruchomi¢ program myping z jednym pa-
rametrem, ktdrym jest adres docelowego hosta. Przyktadowo:

$ ./myping onet.pl
Wynik dziatania programu prezentuje sie nastepujgco:

Pinging onet.pl:

Reply from 213.180.130.200: bytes=84 TTL=64
Reply from 213.180.130.200: bytes=84 TTL=64
Reply from 213.180.130.200: bytes=84 TTL=64
Reply from 213.180.130.200: bytes=84 TTL=64

2.8. Zadanie 7. Modyfikacja programu ‘myping’

Ostatnim zadaniem jest zmodyfikowanie znanego z poprzedniego zadania pro-
gramu myping w taki sposéb, aby wyswietlat on wiecej informacji dotyczacych odpy-
tywanego hosta.

Data utworzenia: 07/01/13 Copyright © 2006 Politechnika Krakowska



10. Programowanie Ustug Sieciowych - ,Opcje IP i gniazda surowe” 11

Nalezy skorzystac ze struktur odpowiadajgcych za nagtowki IP i ICMP:

o struct iphdr

o struct icmphdr

Zmodyfikowa¢ nalezy funkcje void display(void *buf, int bytes). Poniewaz bu-
for przekazywany do funkcji jest tablicg typu char dlatego podane wyzej struktury na-
lezy zainicjalizowac¢ w ponizszy sposob:

struct iphdr *ip = buf;
struct icmphdr *icmp = buf+ip->ihl~*4;

Zadaniem jest wyswietlenie na ekranie informacji pobranych ze struktur nagtéwka
ICMP i IP takich jak:

o struct iphdr

e wersja protokotu IP,

e rozmiar nagtowka,

e protokdt,

e adres docelowy pakietu.
o struct icmphdr

. typ,

e suma kontrolna,

e identyfikator,

e numer sekwencji.

Po przetestowaniu programu powinnismy uzyskac¢ nastepujacy wynik:
Pinging onet.pl:

Reply from 213.180.130.200: bytes=84 TTL=64
IPv4, hdr size=20 dest addr=192.168.16.44
ICMP: type[0/0] checksum=49364 i1d=14850 seg=1
Reply from 213.180.130.200: bytes=84 TTL=64
IPv4, hdr size=20 dest addr=192.168.16.44
ICMP: type[0/0] checksum=49108 i1d=14850 seqg=2
Reply from 213.180.130.200: bytes=84 TTL=64
IPv4, hdr size=20 dest addr=192.168.16.44

ICMP: type[0/0] checksum=48852 id=14850 seq=3
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3. Opracowanie i sprawozdanie

Realizacja laboratorium pt. ,Opcje IP i gniazda surowe” polega na wykonaniu
wszystkich zadan programistycznych podanych w drugiej czesci tej instrukcji. Wyni-
kiem wykonania powinno by¢ sprawozdanie w formie wydruku papierowego dostar-
czonego na kolejne zajecia liczac od daty laboratorium, kiedy zadania zostaty zadane.
Sprawozdanie powinno zawierac:

o opis metodyki realizacji zadan (system operacyjny, jezyk programowania, bi-
blioteki, itp.),

o algorytmy wykorzystane w zadaniach (zwilaszcza, jesli zastosowane zostaty
rozwigzania nietypowe),

o opisy napisanych programéw wraz z opcjami,

o trudniejsze kawatki kodu, opisane tak, jak w niniejszej instrukcji,

o uwagi oceniajace ¢wiczenie: trudne/tatwe, nie/realizowalne podczas zaje¢,
nie/wymagajace wczesniejszej znajomosci zagadnien (wymienic jakich),

o wskazoéwki dotyczace ewentualnej poprawy instrukcji celem lepszego zrozumie-
nia sensu oraz tresci zadan.
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